Deltagere:
Se vedlagte deltagerliste

Hovedlinier
fl’a 1. december 2006
2. mgde i IT- og Telestyrelsens Privacy Forum
24. oktober 2006 IT- og Telestyrelsen
Holsteinsgade 63
2100 Kgbenhavn @
Pa mgdet den 24. oktober 2006 blev det besluttet, at arbejdsgrundlaget for Telefon 3545 0000
Privacy Forum skulle revideres, saledes at forummets rolle, proces og funktion Telefax 3545 0010
blev n&ermere belyst. Dernast blev det besluttet, at IT- og Telestyrelsen skulle E-post  itst@itst.dk
inddele identificerede initiativer i fire til seks overordnede temaer, der hver isar Netsted — www.itst.dk
kunne danne fundament for en arbejdsgruppe. Forummets medlemmer vil CVR-nr. 2676 9388
herefter fa mulighed for at melde sig til én eller flere af arbejdsgrupperne.

Sagsnr. 06-002334

Dagsorden
e Velkomst ved Jette Plenge Jakobsen og Morten Kristiansen (ITST) Thomas Peter Pedersen
e IT-sikkerhedspanelets arbejde ved formand Hanne Bender Telefon 35450199
e Privacy principper ved Henning Mortensen (ITEK / Dansk Industri) Telefax 3445 0014
e Dansk Privacy Pris ved Frederik Kortbak (Danish Biometrics) E-post  tpp@itst.dk
e Drgftelse af arbejdsgrundlag
o Nedsattelse af arbejdsgrupper

Ad Velkomst
IT- og Telestyrelsen abnede mgdet med en kort preesentation af dagsordenen.

IT- og Telestyrelsen oplyste, at privacy er en del af den politiske agenda og har
stor bevagenhed. Slutresultatet med forummets arbejde er at fremkomme med et
katalog eller strategi over relevante konkrete initiativer om at fremme privatlivs-
beskyttelsen i Danmark.

Ad IT-sikkerhedspanelets arbejde

Hanne Bender, formand for It-sikkerhedspanelet, startede sin praesentation med at
redegere for IT-sikkerhedspanelets arbejdsmandat, herunder at panelet blev
nedsat i 2006 og i dag har 16 medlemmer. Der afholdes som udgangspunkt fire
arlige mader.




It-sikkerhedspanelets formal er alene en radgivende funktion. For eksempel
radgiver og understgtter It-sikkerhedspanelet VTU om nationale og internationale
it-sikkerhedsmaessige emner.

It-sikkerhedspanelets medlemmer har alle meldt ind med deres bud pa de
vigtigste emner. Dette er blevet til falgende tre emner som tema for behandling i
2006: It-etik, National Informationsinfrastruktur og Awareness.

It-etik og dermed privacy er blevet behandlet pa to mader i panelet. Af resultater
er dels, at man har besluttet at etablere en privacy portal og herudover, at man har
udarbejdet en raekke anbefalinger vedrgrende privacy tiltag til ministeren.

Panelet er fremkommet med fglgende anbefalinger:

1. Awareness
o0 Jurisdiktion og regelforklaring
0 Logning af data
0 Privacy-portal
0 ldentitetstyveri
o0 Demonstrationsprojekt
2. Udvikling og udbredelse af Privacy Enhancing Technologies
0 Skabelon for arkitektur til privacy-lgsninger
3. Lovgivning og regler
o Offentlige kunders efterspargsel efter Privacy Enhancing
Technologies
0 Kaodeks for minimal dataindsamling — ikke indsamle flere data
end ngdvendigt
Revision af Privacy principper
ENISA
Preecisering af lov om behandling af personoplysninger
Tilgengelige privacy-politikker
o Offentligt/privat samarbejde
4. Forskning
0 Privacy forvirring
0 Undersggelse af privacy behov
0 Tradeoff mellem brugervenlighed og privacy

O O0O0Oo

Plenumdiskussion:

| forbindelse med Hanne Benders oplag blev blandt andet fglgende draftet i

plenum:

Vigtigheden af koordination af danske forhandlingsdelegationer
(internationalt plan)

Teknologi kontra lovgivning, herunder at teknologien burde kunne
indrettes saledes, at ny lovgivning kan undvares
@konomi/ressourcer bar rettes til eksisterende organer, i stedet for
oprettelse af nye enheder/organer

Preecisering af lov om behandling af personoplysninger

Der er et stort potentiale for innovation i Danmark inden for omradet
privacy, hvorfor der er brug for forskning i privacy
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Ad Privacy principper

Henning Mortensen, ITEK / Dansk Industri, startede sit opleeg med at beskrive,
hvorfor Dansk Industri (DI) beskaftiger sig med privacy. En af arsagerne er at
seette et sarligt fokus pa mulighederne for en dansk nicheindustri inden for
privacy, herunder at opfordre teknologileverandgrerne til at efterleve bestemte
principper og udvikle lgsninger, som efterlever privacy. Desuden ser DI en oplagt
mulighed for at stimulere den offentlige danske debat om privacy.

| gjeblikket beskeftiger DI sig med falgende tre "produkter” og en mulig boble.
Identifikation af principper for privacy

Praksis for privacy

Vejledning til brugere og mindre virksomheder

Muligt katalog over teknologiske Igsninger

DI har ved hjelp af almindelige Kilder identificeret 34 principper for privacy. De
vigtigste kilder stammer fra OECD (Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data), Europaradet (Convention for the Protection
of Individuals with regard to the Automatic Processing of Personal data
Convention), EU (Directive on the protection of individuals with regard to the
processing of personal data and on the free movement of such data) og lov om
behandling af personoplysninger.

De 34 principper er efterfglgende blevet inddelt i forskellige hovedomrader, der
varierer fra 1) eksisterende teknologiske lgsninger, 2) dataindsamling og -
behandling, 3) brugerens rettigheder i forhold til allerede indsamlet data og 4)
databehandlerens forpligtelser. Videre findes en reekke undtagelser. Det er
meningen, at hvert princip ved hjalp af en reekke spgrgsmal vil kunne danne
skole for en bedste praksis.

Henning Mortensen sluttede med at opstille en reekke punkter med forslag til
politisk handling. F.eks. er der efter DI/ITEKs opfattelse behov for politisk
forstaelse for privacy, saledes at f.eks. regeringen ikke bliver en trussel mod
privacy ved at ga forrest i Europa med f.eks. skeerpede logningskrav.

Et andet punkt til politisk handling kunne veere en offentlig efterspargsel efter
privacy enablede lgsninger, saledes at alle, der afgiver tilbud pa et offentligt
udbud, konkurrerer pa lige vilkar om privacy. Sidste punkt i en lang reekke var
statte til tilvejebringelse af en privacy-pris, hvilket naste foredragsholder
Frederik Kortbak fra Danish Biometrics ville komme naermere ind pa.

Plenumdiskussion:

| forbindelse med Henning Mortensens oplag blev der blandt andet i plenum rejst
spergsmalet om det aktuelle emne, hvor der forekommer en ufrivillig udstillelse
af privatpersoner pa internettet. Der blev spurgt til, om nogle af de 34 principper
kunne forhindre eller lgse dette. Svaret var nej, da de 34 principper er en objektiv
oplistning af de anvendte kilder, og at der ikke er taget stilling til rimeligheden af
geeldende love.
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Ad Dansk Privacy Pris

Frederik Kortbaek, Danish Biometrics, startede sit opleeg med at pointere
vigtigheden i at starte en folkelig debat om privacy. Motivation til debatten kunne
f.eks. komme fra en Dansk Privacy Pris, der kunne opdeles i en debatpris,
virksomhedspris og teknologipris. Initiativtagerne til prisen er Danish
Biometrics, IBM, Institut for Menneskerettigheder og ITEK.

Frederik Kortbaek papegede ogsa vigtigheden af, at initiativet med en Dansk
Privacy Pris blev markedsfart uden for Danmarks granser.

Ad drgftelse af arbejdsgrundlag og nedseettelse af arbejdsgrupper

Drgftelsen af arbejdsgrundlaget for Privacy Forum resulterede i, at
arbejdsgrundlaget skulle revideres, saledes at forummets rolle, proces og funktion
blev naermere belyst. IT- og Telestyrelsen vil preecisere dette.

Foruden de allerede oplistede initiativer blev falgende andre initiativer foreslaet:
e International koordination (indspil til EU og OECD)

Skal brugeren selv tage ansvar? Tilsyn?

Privacy-pris

Privacy-institut

Lovgivning

At ga videre med It-sikkerhedspanelets anbefalinger

Det blev besluttet, at IT- og Telestyrelsen skulle inddele de mulige initiativer i
fire til seks overordnede temaer, der sa hver iszr kunne danne fundament for en
arbejdsgruppe. Forummets medlemmer vil herefter fa mulighed for at melde sig
til en eller flere af arbejdsgrupperne.

Forummet finder at konkrete handlinger og en mere caseorienteret tilgang klart
vil veere at foretreekke ved gruppernes valg af initiativer.

Desuden blev portalen www.privacyforum.dk navnt.
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http://www.privacyforum.dk/

