Notat

Arbejdsgrundlag for Privacy Forum

Hvorfor beskaftige sig med privacy?

Nye avancerede IKT-tjenester kan indebare en mere omfattende behandling af
danskernes private data.

Nye teknologier — som fx RFID*-tags — som p& den ene side kan vére en
vaesentlig bestanddel af effektive it-systemer, der vil kunne give en stor
samfundsmaessigt positiv effekt, kan samtidig medfare risici af
privatlivskraenkende karakter.

Derfor er det vigtigt at bane vejen for disse teknologier bl.a. ved at skabe

rammerne for, at borgerne kan fgle sig trygge ved og have tillid til anvendelsen.

Det handler navnlig om at undga kraenkelser af borgernes privatliv, misbrug i
form af identitetstyveri og underminering af grundlaeggende frihedsrettigheder.

Et Privacy Forum i regi af IT- og Telestyrelsen sammensattes for
= gennem privatlivsbeskyttelse at fremme en samfundsmaessig
hensigtsmaessig ikt-anvendelse og udnyttelse,
= at skabe et marked for tryghedsfremmende teknologier,
= at give borgerne relevant viden om lgsninger og
= atsikre bred accept af en privacy-strategi.

For at opna dette skal Privacy Forum stile mod at komme med en raekke konkrete

bud pa initiativer. Det kan veere alt fra oplysning til borgerne til udarbejdelse af
strategier eller anbefalinger mv., som beskrives i et samlet katalog for danske
initiativer til privatlivsbeskyttelse.

Forummet kan beskaftige sig med alle niveauer af privacy, dvs. i forhold til

borgere, virksomheder, myndigheder og internationale organisationer mv., og ved

hjeelp af metoder som f.eks. teknologilgsninger, standarder, offentlig styring og
awareness.
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Privacy Forum skal belyse en reekke mulige initiativer, sa de efterfalgende kan
beskrives i et samlet katalog. Forummet vil ikke have en formelt radgivende
funktion og kan ikke i fgrste omgang forpligte udadtil. Men hvis arbejdet munder
ud i et samlet katalog med nogle konkrete aktiviteter, skal disse meldes ud med et
svar pa, hvordan de faktisk gennemfares.

De konkrete forslag til initiativer vil kunne danne baggrund for almen debat om
privacy, der bade kan initieres af de enkelte deltagere og IT- og Telestyrelsen.

Metode

IT- og Telestyrelsens Privacy Forum er abent organiseret med fri deltagelse fra
alle interesserede parter. Se bilag over tilmeldte til forummet.

Forummet er organiseret ved, at der afholdes mgder med deltagelse fra alle
tilmeldte til at drgfte de overordnede emner - sakaldte stormgder.

Herudover nedsetter forummet en reekke arbejdsgrupper, der skal drgfte
udformningen af konkrete forslag til initiativer.

Skriftlige hgringer i forummet vil desuden blive ivearksat lgbende til at indhente
hurtig respons fra de tilmeldte.

Forummet sekretariatsbetjenes af IT- og Telestyrelsen.
Konkrete initiativer

Forummet drgfter selvsteendigt de konkrete initiativer, der synes relevante at
arbejde med. Pa det konstituerende mgde afholdt den 22. februar 2006 blev
forskellige forslag til initiativer drgftet, blandt andet pa baggrund af rapporten
”Privacy Enhancing Technologies”?. Drgftelserne var baggrunden for
erkendelsen af, at forummet naeppe vil kunne iveerksatte alle relevante initiativer,
der knytter sig til sikring af privatlivets fred ved IKT-anvendelse i Danmark.

Pa baggrund af mgderne i Privacy Forum den 22. februar 2006, 24. oktober 2006
og rapporten ”Privacy Enhancing Technologies” har Privacy Forum identificeret
falgende forslag til organisering med henblik pa identifikation af konkrete
initiativer:

2 Privacy Enhancing Technologies: v. 1.1, META Group pa vegne af
Videnskabsministeriet, 2005 - http://www.videnskabsministeriet.dk/cgi-bin/intranet/doc-
show.cgi?doc_id=267410&doc_type=39&markwords=enhancing
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Figur 1: Beskrivelse af arbejdsgrupper

Arbejdsgrupper under Privacy Forum

Awareness

Arbejdsgruppen skal komme med konkrete forslag til
kommunikationsinitiativer, fx priser og kampagner, der kan gge
danskernes opmerksomhed pé privatlivsbeskyttelse. Fokus pa trusler,
fx id-tyveri, skal ngje fglges med Igsninger, fx privatlivsfremmende
teknologier.

Mulige initiativer:
L] Privacy priser.
. Bedst pa nettet — udvides med mere privacy.
. Brug af internetportaler.
n Kampagne.

Forskning & innovation

Arbejdsgruppen skal komme med konkrete forslag til initiativer, der
kan fremme innovationen blandt danske virksomheder i relation til
privacy. Gruppens udgangspunkt kan fx vare initiativer om at sikre
bedre vejledning om mulige forskningsmidler, etablering af relevante
demoprojekter mv.

Mulige initiativer:
L] Forskningsmidler.
. Demoprojekter.
L] Kortlegning af privacy behov — trade off ml. privacy og
brugervenlighed.

Regulering

¥

Arbejdsgruppen skal komme med konkrete forslag til initiativer, der
fx gennem regulering, kodeks, cirkularer, standardkontrakter mv.
kan fremme privatlivsheskyttelsen p& dansk og europeisk niveau.

Mulige initiativer:
L] Vurdering af lov om personoplysninger og anden relevant
lovgivning.
. Fremme offentlig efterspargsel efter privacy, fx gennem
standardkontrakter.
L] Vearkstgjskasse/best practice til udvikling af kodeks i
forskellige brancher.

Arkitektur

Arbejdsgruppen skal komme med konkrete forslag til initiativer, der
kan fremme en bedre arkitektur for privatlivsbeskyttelse. |
arkitekturen for systemer er der mulighed for at sikre privacy fra
starten s lappelgsninger undgas.

Mulige initiativer:
L] Avrkitektur i privatlivsfremmende teknologier.
L] Arkitektur og digital forvaltning.
= Arkitektur i andre IKT-produkter.
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Arbejdsgruppen skal
stille konkrete forslag til
organisering af en
koordinationsgruppe,
der kan fremme de
danske initiativer pa
internationalt plan samt
tilbagefare
internationalt input til
de danske
arbejdsgrupper. Der
fokuseres navnlig pa
fora som OECD, EU og
ENISA.

Mulige initiativer:

- Etablering af gruppe til
international koordination

- Fremme fokus pa privacy i
ENISA, herunder fokus pa
privacy impact assessment

- EU’s RFID-hgring
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Katalog, strategi eller afrapportering, der samler op og beskriver
arbejdsgruppernes konkrete forslag.

Tidsplan

Arbejdsgrupperne skal primo 2007 udarbejde forslag til konkrete initiativer, der
skal drgftes pa stormgder og efterfalgende beskrives i et samlet katalog. Derefter

drgftes det videre arbejde.

Bilag:

e Hovedlinier fra 2. mgde i IT- og Telestyrelsens Privacy Forum den 24.

oktober 2006
e Deltagerliste til Privacy Forum.
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